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1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern giltigen Sicherheitsrichtlinien erstellt.

Die Sicherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient darliber hinaus als Umset-
zungsempfehlung fir Einheiten, die nicht am PSA-Verfahren teilnehmen. Diese Anforderungen missen bereits wéh-
rend der Planungs- und Entscheidungsprozesse beriicksichtigt werden. Bei der Umsetzung der Sicherheitsanforde-
rung ist das jeweils vorrangige nationale, internationale und supranationale Recht zu beachten.
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2. Allgemeine Anforderungen an MySQL/Maria-Datenbanksysteme

Req 1 Die eingesetzte MySQL / Maria DB Version muss sich in der Active- oder Extended-Lifecycle peri-
od gemaR der MySQL Lifecycle Policy befinden bzw. es muss kommerzieller Support fir diese Ver-
sion von MariaDB verfugbar sein.

Eine Ubersicht der aktuellen MySQL Lifecycle Policy ist unter http://www.mysgl.com/about/legal/lifecycle/unter zu
finden. Dariiber hinaus miissen sich die unterstiitzten Plattformen der MySQL Enterprise Edition innerhalb des MyS-
QL-Lifecycle (Active Support oder Extended Support) befinden. Ein Verzeichnis der unterstiitzten Plattformen findet
sich unter: http://www.mysgl.com/support/supportedplatforms/enterprise.html . Aus heutiger Sicht (Mai 2011) treffen
Version 5.0 oder héher zu.

Motivation: Im Rahmen des Lifecycle Supports bietet Oracle spezielle Support-Vereinbarungen an. Sie sind mit Ser-
vices fiir die Fehlerbeseitigung und die Behebung von Sicherheitsschwachstellen kombiniert,

Umsetzungsbeispiel: Die installierte MySQL-DB Version und deren Typ (Community oder Enterprise) lassen sich mit
nachfolgenden Befehlen abfragen:

show vari ables |ike “%ersion%;
st at us;
sel ect version();

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Stdrung der Verfligbarkeit

< Unbemerkt durchfiihrbare Angriffe

ID: 3.24-1/9.0
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3. Hartung des Datenbanksystems

Dieses Kapitel definiert die Anforderungen zur Hartung des Datenbanksystems. Die Manahmen sind vergleichbar mit
denen einer Betriebssystemhartung. Sie vermindern die Wahrscheinlichkeit erfolgreicher Angriffe auf Datenbanksy-
steme beziehungsweise deren Folgen. Zur Hartung von MySQL-DB steht unter UNIX/Linux-Betriebssystemen das
Skript “mysql_secure_installation” zur Verfligung. Es bindelt Hartungsmanahmen wie:

= Setzen eines Passworts fur den Super User Account des MySQL-Datenbanksystems.
= Setzen der Login-Rechte auf ausschliefllich Localhost fiir den MySQL ROOT-Benutzer.
= Ldschen der anonymen Benutzerkonten.

= Loschen der Datenbank “test* und deren Privilegien.

Es wird empfohlen, die MySQL-DB in eine Chroot-Umgebung zu starten. Das [size]kann entweder mit der Option -
chroot oder einen entsprechenden Eintrag in die Konfigurationsdatei my.cnf erreicht werden.

Req 2 Die Default Datenbanken wie ,test* miissen geldscht werden.

Motivation: Jede unnétige Information auf dem System stellt ein Sicherheitsrisiko dar. Angreifer kénnten so zusétzliche
Informationen (iber das System gewinnen.

Umsetzungsbeispiel: Priifen auf Vorhandensein und Léschen der Datenbank "test":

show dat abases |ike “test”;

drop database “test”; .
Unter Unix/Linux-Betriebssystemen Iéscht das Ausfiihren des “mysql_secure_installation“-Scripts “ bei der Installation
die Default Datenbank “test”. Die Ausfiihrung des Skriptes http://dev.mysgl.com/doc/refman/5.5/en/mysql-secure-
installation.html unter Linux hértet die Datenbank grundsétzlich und setzt folgende Malnahmen um:

= Setzen eines Passworts fur den SuperUser Account des MySQL-Datenbanksystems.

= Setzen der Login-Rechte auf ausschliefllich Localhost fiir den MySQL ROOT-Benutzer.
= Ldschen der anonymen Benutzerkonten.

= Loschen der Datenbank “test* und deren Privilegien.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-2/9.0

Req 3 Es muss sichergestellt sein, dass keine Benutzerkonten ohne Benutzername (Anonymous Ac-
counts) vorhanden sind.

“Anonymous Accounts” sind Benutzerkonten, deren Benutzername leer (**) ist.

Motivation: Standardméfig sind Logins auf diese Benutzerkonten méglich und deren Berechtigungen lassen sich un-
ter Umsténden von anderen Nutzern verwenden.

Umsetzungsbeispiel: Die Ausfilhrung des SQL Befehls DROP USER ™; [éscht entsprechende Benutzeraccounts. Unter
Unix/Linux-Betriebssystemen loscht das Ausfiihren des “mysgl_secure_installation” Scripts wahrend der Installation
die Anonymous Accounts. Die Nutzung von Anonymous Accounts I&sst sich mit nachfolgendem SQL Befehl priifen:

wn

sel ect user fromnysql.user where user = ;

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
= Unberechtigte Einsichtnahme oder Abgriff von Daten
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= Unberechtigte Modifikation von Daten
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-3/9.0

Req 4 Auf einer Betriebssysteminstanz (Hardwareplattform oder Virtualisierungsgast) darf jeweils nur ei-
ne Instanz des Datenbanksystems installiert sein.

Motivation. Lauft der Betrieb mehrerer Datenbankinstanzen fir verschiedene Aufgaben (z. B. Internet und Intranet) auf
einer Betriebssysteminstanz, sind die Instanzen nicht voneinander separiert. Es besteht das Risiko, dass Angreifer
auch das zweite Datenbanksystem korrumpieren. Um die einzelnen Datenbankinstanzen zu trennen, lassen sich Vir-
tualisierungslésungen einsetzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-4/9.0

Req 5 (Default-) Passworter von (SUPER-) User Accounts miissen gedndert werden.

Bei einer Standardinstallation auf einem Unix/Linux oder Windows-System legt das System einen Super User Account
ohne Passwort oder ,root* an.

Motivation: Defaultpassworter fiir Datenbanken stellen ein hohes Sicherheitsrisiko dar, Der Administrator muss sie
deshalb &ndern.

Umsetzungsbeispiel: Unter Unix/Linux-Betriebssystemen setzt das Ausfiihren des “mysql_secure_installation” Scripts
das Passwort des SUPER User Accounts (root) durch.
Zur Uberpriifung, ob Benutzerkonten ohne Passwort vorhanden sind, dient folgender SQL-Befehl:

sel ect user, password from nysql.user where | ength (password) =

0 or password = *";

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-5/9.0

Req 6 Der Datenbank Dd&mon muss mit der Option --safe-user-create gestartet werden.

Wichtig ist es, den GRANT-Prozess fiir einen neuen Benutzer mit einem leeren Passwort zu verhindern. Daher muss
der Administrator den MySQL-D&mon mit folgender Option starten:
--safe-user-create

Motivation: Leere Passwaorter fiir Datenbanken stellen ein hohes Sicherheitsrisiko dar. Der Administrator muss sie des-
halb dndern.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
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ID: 3.24-6/9.0

Req7 Die Startoption old-passwords darf nicht verwendet werden.

Motivation: Der Administrator muss jeweils die hichste verfiigbare Hashstérke verwenden, um Brute Force Angriffe zu
erschweren. Kurze Passwort-Hashes (wie vor Version 4.1) besitzen dagegen eine geringere Sicherheit.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-7/9.0

Req 8 Die Startoption secure-auth muss verwendet werden.

Motivation: Der Administrator muss jeweils die hichste verfiigbare Hashstérke verwenden, um Brute Force Angriffe zu
erschweren. Kurze Passwort-Hashes (wie vor Version 4.1) besitzen dagegen eine geringere Sicherheit.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchfiihrbare Angriffe

ID: 3.24-8/9.0

Req 9 Die Variable MYSQL_PWD darf nicht bei der Passwort-Speicherung und/oder in Scripts verwendet
werden.

Motivation: Die Verwendung von MYSQL_PWD ist sehr unsicher, da sich das Passwort mit dem Befehl “ps* ausgele-
sen I&sst.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.24-9/9.0

Req 10 Falls Linux verwendet wird, muss der Datenbank Damon mit einem dedizierten, nicht-administrati-
ven Unix/Linux-Konto laufen, das sich auf dem System nur fir die Maria / MySQL-DB verwendet
wird.

Motivation: Der DB-Ddmon darf nicht mit Root-Rechten laufen, da sonst jeder DB-Benutzer mit FILE-Privilegien Dateien
anlegen kann.

Umsetzungsbeispiel: Der Lese- und Schreibzugriff auf das Datenbankverzeichnis muss auf den MySQL-Benutzer be-
schréankt sein. Soll der Damon mit dem dedizierten Benutzerkonto mysql starten, ist in der Datei my.cnf der folgende
Eintrag vorzunehmen:

[ nysql d]
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user =nysql

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-10/9.0

Req 11 Falls Windows verwendet wird, muss die MySQL/Maria-DB mit eingeschrankten Privilegien unter
einem Network-Service-Account laufen.

Motivation: Der MySQL-Benutzer als Network-Service Account besitzt nur eingeschrénkte Rechte auf dem Betriebssy-
stem. Das verringert die Auswirkungen von Sicherheitslticken der MySQL-DB.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiinrbare Angriffe

ID: 3.24-11/9.0

Req 12 Sofern nicht bendtigt, muss die Symlink-Funktion deaktiviert werden.

Die Symlink-Funktion ermdglicht es einem Benutzer, auf das Datenverzeichnis des Servers zuzugreifen.

Motivation. Jeder Benutzer, der Schreibzugriff auf das Datenverzeichnis des Servers hat, kann auf dem System beliebi-
ge Dateien Iéschen.

Umsetzungsbeispiel: Zur Deaktivierung der Symlink-Funktion muss der Administrator die MySQL-DB mit der folgender
Option starten:
--ski p-synmbol i c-1inks.
Der Status der Symlink-Funktion I&sst sich mit dem SQL Befehl
show variabl es like “have_symink”;
abfragen. Diese ist deaktiviert, wenn das System als Ergebnis “Disabled” zurlickliefert.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

ID: 3.24-12/9.0

Req 13 Das FILE-Privileg muss ausschlieBlich auf den Super User Account beschrankt sein.

Motivation: Benutzer mit FILE-Privilegien kénnen alle Dateien auf dem Host lesen, die sich auch vom MySQL- Server
lesen lassen. Somit kann ein Benutzer in jedem Verzeichnis neue Dateien anlegen, auf das der MySQL- Server
Schreibzugriff hat.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.24-13/9.0
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Req 14 Die Schreib- und Leserechte fiir das FILE-Privileg missen auf ein definiertes Verzeichnis begrenzt
werden.

Motivation: Benutzer mit FILE-Privilegien kénnen alle Dateien auf dem Host lesen, die sich auch vom MySQL- Server
lesen lassen. Somit kann ein Benutzer in jedem Verzeichnis neue Dateien anlegen, auf das der MySQL- Server
Schreibzugriff hat.

Umsetzungsbeispiel: Die Startoption

--secure-file-priv
begrenzt die Schreib- und Leserechte von LOAD FILE und LOAD DATA sowie von select...-into outfile Befehlen auf ein
vordefiniertes Verzeichnis.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.24-14/9.0

Req 15 Die Datenbank muss mit der Option -local-infile=0 gestartet werden.

Motivation: Mit dieser Option ist kein Benutzer in der Lage, tiber LOAD DATA Dateien vom Clientsystem auf den Ser-
ver zu transferieren .

Umsetzungsbeispiel: Der Administrator muss die MySQL-DB muss mit folgender Option starten (oder in die Konfigura-
tionsdatei my.cnf tbernehmen):
--local-infile=0

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.24-15/9.0

Req 16 Es muss sichergestellt sein, dass nur das MySQL/Maria-Benutzerkonto Lese- und Schreibrechte zu
allen MySQL/Maria-Daten und deren Unterverzeichnissen sowie zu Logfiles und Datenbankdatei-
en erhélt.

Je nach Installationstyp liegen diese Verzeichnisse fiir Standard-Windows- oder Unix-Binar-Installationen auf:
$MYSQL_HOME/data; Linux RPM-Distribution: /var/lib/mysqgl; source distribution: /usr/local/var.

Motivation: Durch die Einschrankung der Dateirechte Iasst sich die Informationsgewinnung nach einer erfolgreichen
Ubernahme des Systems deutlich reduzieren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

ID: 3.24-16/9.0
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Req 17 Es muss sichergestellt sein, dass nur die MySQL-Benutzer und berechtigte Administratoren Lese-
und Schreibzugriff auf Query und Binary Log-Dateien besitzen.

Das System speichert ausgefinrte Befehle der MySQL-DB (System, DDL, DML, DCL und SELECT) in den Logdateien
unverschliisselt.

Motivation: Durch die Einschrankung der Dateirechte Iasst sich die Informationsgewinnung nach einer erfolgreichen
Ubernahme des Systems deultlich reduzieren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-17/9.0

Req 18 Falls Linux verwendet wird, muss sichergestellt sein, dass nur die MySQL/Maria-Benutzer Lese-
und Schreibrechte auf die Datei “mysql_history” besitzen.

Motivation: Die Datei “~mysql/.mysql_history“ enthélt unverschliisselte Passwérter und DDL-Befehle. Erfolgt die Ver-
waltung der Benutzerkonten (iber SQL -Befehle wie CREATE USER, GRANT und SET PASSWORD, erscheinen die
Passwiirter im Klartext.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-18/9.0

Req 19 Falls Passworter als Authentisierungsmerkmal genutzt werden, miissen diese mindestens 12 Zei-
chen lang sein und drei der folgenden Zeichenkategorien beinhalten: Kleinbuchstaben, GroRbuch-
staben, Ziffern und Sonderzeichen.

Ein System darf nur Passworter akzeptieren, welche die folgende Komplexitét erfillen:
< Mindestlange 12 Zeichen
= Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
= Ziffern
= Sonderzeichen

Die maximal magliche Lange fir Passworter sollte 25 Zeichen oder mehr betragen. Dies unterstltzt Endbenutzer bei
Bedarf mit mehr Freiraum, um individuelle merkbare Passworter bilden zu kénnen, und hilft so, unerwiinschte Verhal-
tensweisen im Umgang mit Passwortern zu vermeiden, welche durch stark eingeschrénkte maximale Passwortlangen
provoziert werden konnen.

Das System muss bei der Vergabe eines Passwortes sicherstellen, dass das Passwort diesen Bildungsregeln ent-
spricht; vorzugsweise mittels technischer Mainahmen, falls solche aber nicht umsetzbar sein sollten, ersatzweise mit-
tels organisatorischer Manahmen.

Bei Verwendung eines zentralen Systems fiir die Authentisierung der Benutzer [vgl. Wurzel-Anforderungsdokument
"[(]13.69 IAM (Identity Access Management) - Framework"] darf diese Aufgabe an das zentrale System weitergereicht
bzw. dorthin ausgelagert werden.

Zulassige Abweichung in der Passwort-Mindestlange

Deutsche Telekom Gruppe Seite 11/29



Unter sicherheitsbezogenen Kriterien lassen sich fiir ein System potenziell Bedingungen identifizieren, die eine Redu-
zierung der Passwort-Mindestléange ermdglichen:

« Allgemein zuldssig ist eine Reduzierung der Passwort-Mindestlange flir Systeme, die innerhalb des Authenti-
sierungsprozess zuséatzlich zum Passwort weitere unabhéngige Authentisierungsmerkmale verwenden
(Umsetzung von 2-Faktor oder Multi-Faktor Authentisierung).

= Eine Reduzierung der Passwort-Mindestlange muss grundsétzlich durch einen fachlichen Sicherheitsherater
(z. B. ein PSM der Telekom Security) individuell bewertet und als zul&ssig bestatigt werden. In der Bewertung
missen umgebende technische, organisatorische und gesetzliche Rahmenparameter berticksichtigt sowie
der systemspezifische Schutzbedarf und die potenzielle Schadenshdhe bei Sicherheitsvorfallen einbezogen
werden.

= Der absolute Mindestwert von 8 Zeichen Lange darf fiir Passwérter grundsétzlich nicht unterschritten werden.

Motivation: Passwdrter mit der genannten Komplexitét bieten eine zeitgemélie Robustheit gegen Angriffe bei gleich-
zeitig akzeptabler Benutzerfreundlichkeit. In der Praxis haben sich Passwérter mit dieser Komplexitét bewéhrt. Triviale
und zu kurze Passwarter sind anféllig fiir Brute-Force- und Wérterbuch-Angriffe und von einem Angreifer leicht zu er-
mitteln. Ein ermitteltes Passwort kann dann von einem Angreifer fiir den unautorisierten Zugriff auf das System und
dessen Daten genutzt werden

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.01-26/9.0

Req 20 Falls Passworter als Authentisierungsmerkmal flir technische Benutzerkonten genutzt werden,
mussen diese mindestens 30 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhal-
ten: Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.

Technische Benutzerkonten zeichnen sich dadurch aus, dass sie nicht von Personen verwendet werden. Stattdessen
werden sie fir die Authentifizierung und Autorisierung von Systemen untereinander oder von Anwendungen auf ei-
nem System genutzt.

Ein System darf fir technische Benutzerkonten nur Passworter verwenden, welche die folgende Komplexitét erflllen:
= Mindestlange 30 Zeichen
« Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
- Ziffern
= Sonderzeichen

Motivation: Technische Benutzerkonten sind aufgrund ihrer Verwendung in Machine-to-Machine (M2M) Kommunikati-
ons-Szenarien oft mit Berechtigungen ausgestattet, die fiir einen Angreifer von hohem Interesse sein kénnen, um In-
frastrukturen zu kompromittieren. Ohne Mechanismen einer umfassenden Kompromittierungserkennung kann dann
das Risiko, dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, (iber die Zeit deutlich ansteigen. Ei-
ne signifikante Erh6hung der Passwort-Lénge wirkt diesen Risiken entgegen und l4sst sich zudem in M2M Szenarien
besonders leicht umsetzen, da die Handhabung eines sehr langen Passworts fiir eine Maschine (im Gegensatz zu ei-
ner Person) keine besondere Herausforderung darstellt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
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= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
= Abstreiten von durchgefiihrten Aktionen

ID: 3.01-27/9.0

Req 21 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, muss nach spétestens 12 Monaten
ein Passwort-Wechsel erfolgen.

Die maximal zuldssige Nutzungsdauer fiir Passworter betrdgt 12 Monate.
Erreicht ein Passwort die maximal zul&ssige Nutzungsdauer, muss es geandert werden.

Das System muss hierzu den Benutzer automatisch bei dessen ndchster Systemanmeldung auf die abgelaufene Nut-
zungsdauer hinweisen und ihn unmittelbar durch einen Passwort-Anderungsdialog fiihren. Der Zugriff auf das System
darf ohne eine erfolgreich abgeschlossene Passwort-Anderung nicht weiter zugelassen werden.

Fur technische Benutzerkonten (M2M bzw. Machine-2-Machine), die fiir die Authentifizierung und Autorisierung von
Systemen untereinander oder von Anwendungen auf einem System genutzt werden, miissen ebenfalls automatisierte
Losungen zur Einhaltung der zuldssigen Nutzungsdauer fiir Passworter implementiert werden.

Falls eine automatisierte Abbildung des Prozesses zur Passwort-Anderung nicht umsetzbar ist, muss ersatzweise eine
wirksame organisatorische MalRnahme angewendet werden, die eine verbindliche manuelle Passwort-Anderung bei
Ablauf der zuldssigen Nutzungsdauer sicherstellt.

Motivation: Passwérter sind im Gegensatz zu moderneren Authentisierungsmerkmalen leichter angreifbar. Ohne spe-
zZifische Malinahmen einer verldsslichen technisch automatisierten Kompromittierungserkennung kann das Risiko,
dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, tiber die Zeit deutlich steigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-30/9.0
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4, MySQL / Maria spezifische Anforderungen

Req 22 Es muss sichergestellt sein, dass nur administrative Konten Zugriff auf die “User-Table* der MyS-
QL/Maria-DB haben.

Motivation: Die User Tabelle enthélt alle Benutzerinformationen. ES ist daher von zentraler Bedeutung, sie besonders
zu schiitzen. Nur so lassen sich weitergehende Angriffe auf das System reduzieren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-22/9.0

Req 23 Es muss sichergestellt sein, dass nur berechtigte Konten Zugriff auf die Datenbanktabellen (data-
base table) der MySQL/Maria-DB haben.

Motivation: Die databaseTabelle enthélt alle Datenbankinformationen. Es ist daher von entscheidender Bedeutung,
sie besonders zu schiitzen. Nur so lassen sich weitergehende Angriffe auf das System reduzieren.

Umsetzungsbeispiel: Der Administrator muss MySQL-DB dazu mit folgender Option starten:

- - ski p- show dat abase.
Wahlweise lasst sich diese Option auch in die Datei my.cnf einfligen. Bei dieser Option dirfen nur solche Benutzer die
Anweisung ,show databases” verwenden, die die Berechtigung ,,show databases" haben. Dieses Privileg sollten da-
her nur bestimmte Benutzer erhalten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.24-23/9.0

Req 24 Das Berechtigungssystem der MySQL/Maria-DB darf nicht deaktivert werden.

Motivation: Nur mit der Umsetzung eines Rechtesystems ist der nachhaltige Schutz von Daten und dem System als
Ganzes maglich.

Umsetzungsbeispiel: Es muss sichergestellt sein, dass das Datenbanksystem NICHT mit der folgenden Option startet:
--ski p-grant-tables

Diese Startoption schaltet das komplette Berechtigungssystem des Datenbanksystems aus; damit erhélt jeder Daten-

bankbenutzer uneingeschrénkten Zugang zu allen Datenbanken. Sollte die Prozedur zur Wiederherstellung des Root-

Passwortes erforderlich sein, so darf nur der Systemadministrator die Startoptionen andern. Es ist daher wichtig, An-

derungen in den Konfigurationsdateien zu iberwachen, ebenso wie Neustarts des D&mons mit gednderten Einstellun-

gen.

Fiir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-24/9.0
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Req 25 Die GRANT-Option “WITH GRANT* darf nicht eingesetzt werden.

Die Verwendung der Option* WITH GRANT* bedeutet dass der Benutzer mit dem entsprechenden Privileg seine Privi-
legien auf andere Benutzer oder Rollen tibertragen kann.

Motivation: Nur mit der Umsetzung eines Rechtesystems ist der nachhaltige Schutz von Daten und dem System als
Ganzes madglich. Die Weitergabe von eigenen Rechten erhéht das Risiko einer unberechtigten Benutzung von Daten.

Umsetzungsbeispiel: Mit dem folgenden Befehl lassen sich die Benutzer mit diesem Privileg auflisten:
sel ect user, host from mysql.user where grant_priv ="y”;

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-25/9.0

Req 26 Vorwiegend administrative Privilegien missen ausschlieRlich fiir DB-Administratorkonten verge-
ben werden (Least Privilege-Prinzip).

Die Vergabe der folgenden Privilegien muss auf das DB-Administratorkonto beschrankt bleiben:
< SUPER
= PROCESS
< SHUTDOWN
<« CREATE USER
= RELOAD
< SHOW DATABASES
< GLOBAL GRANT OPTION
= CREATE TEMPORARY TABLES
< LOCK TABLES

Motivation: Nicht-administrative Benutzer, die (iber solche Privilegien verfiigen, kénnen die Vertraulichkeit, Integritét
und Verfiigbarkeit der MySQL-DB beeintrdchtigen.

Umsetzungsbeispiel: Mit dem Befehl show grants kann ein Administrator die vergebenen Privilegien Uberprifen. Ein
mit diesen Privilegien ausgestatteter Benutzer kénnte sich eine Liste von ausfiihrbaren Abfragen beschaffen, die
schutzbediirftige Daten wie etwa Passwdrter enthalten. Auferdem kann er sich Lese- und Schreibzugriff auf alle Datei-
en des mysqld-Prozesses verschaffen oder die DB anders konfigurieren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Verfligharkeit

= Integritat

= Vertraulichkeit

ID: 3.24-26/9.0
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Req 27 Die “Privilege Tables“ muss nach jedem Upgrade Uberprift werden.

Motivation. Teilweise sind bei neuen MySQL-Versionen Privilegien hinzu gekommen, die es in Vorgangerversionen
nicht gab. Aus diesem Grund muss der Administrator die privilege tables nach jedem Upgrade auf die korrekte Privile-
gienvergabe hin (iberpriifen. Auf diese Weise lassen sich auch Inkompatibilititen mit der aktuellen MySQL-Version er-
kennen.

Umsetzungsbeispiel: MySQL verfiigt tiber ein Script zur Uberpriifung der Tabellen und Privilegien nach einem Upgra-
de. Eine ausfiihrbare Version von “mysql_upgrade” wird bei allen MySQL-Versionen gréRer 5.1.10 bei allen Plattfor-
men mitinstalliert. Das Script Uberpriift/repariert die Tabellen (mysqcheck) und Gberprift die Privilegientabellen
(mysq_fix_privilege_tables). Bei élteren Versionen muss der Administrator diese Befehle manuell absetzen. Eine Be-
schreibung aller Befehle findet sich in http://dev.mysgl.com/doc/refman/5.5/en/mysql-upgrade.html .

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-27/9.0

Req 28 Die Startoption --allow-suspicious-udfs muss deaktiviert sein.

Diese Option bestimmt, ob sich benutzerdefinierte Funktionen (UDFs, User-Defined Functions) beim Start laden as-
sen. StandardmaRig ist diese Funktion deaktiviert.

Motivation: User Defined Funktionen kénnen Schadcode auf dem System ausfiihren beziehungsweise Trdgerfunktio-
nen ftir Schadcode sein. Sie miissen daher deaktiviert sein.

Umsetzungsbeispiel: Es ist wichtig zu Uberprifen, ob in der Konfigurationsdatei my.cnf, die folgende Option zum Ein-
satz kommt:

--al | ow suspi ci ous- udfs.
Ist diese Option gesetzt, muss der Administrator sie entfernen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.24-28/9.0

Req 29 Es muss sichergestellt sein, dass sich bei der Benutzer-Authentifizierung nicht mit Wildcards (“%")
im Hostnamen arbeiten lasst.

Das stellt sicher, dass nur Verbindungen von vertrauenswirdigen Quellen maglich sind.

Motivation: Um das Risiko zu reduzieren, dass Accounts von kompromittierten Systemen auch das Datenbanksystem
gefdhrden, muss eine stringente Rechtevergabe erfolgen.

Umsetzungsbeispiel: Die Verwendung von Wildcards ldsst sich mit nachfolgenden SQL-Befehl tiberprtifen:
sel ect user from nysqgl.user where host = “9%;

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
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ID: 3.24-29/9.0

Req 30 Es muss sichergestellt sein, dass ein Login des Super Users nur an Localhost erfolgen kann.

Motivation: Um das Risiko zu reduzieren, dass Accounts von kompromittierten Systemen auch das Datenbanksystem
gefahrden, muss eine stringente Rechtevergabe erfolgen. Dies schliefSt die Administration der Datenbank selbst mit
ein.

Umsetzungsbeispiel: Unter Unix/Linux Betriebssystemen begrenzt das Ausfiihren des “mysql_secure_installation*
Script bei der Installation die Zugriffsrechte des Super User Accounts auf Local-host.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfligharkeit

= Unbemerkt durchfiihrbare Angriffe

ID: 3.24-30/9.0

Req 31 Die pro Benutzerkonto verfligharen Ressourcen miissen einschrankt werden.

Motivation: Um das Risiko zu reduzieren, dass kompromittierte Accounts auch das Datenbanksystem gefahrden, hat
eine stringente Rechtevergabe zu erfolgen.

Umsetzungsbeispiel: Mit den nachfolgenden Variablen lassen sich die zur Verfligung stehenden Serverressourcen
einschranken. Dies ist sowohl global, wie auch fir jeden Benutzer moglich.

« MAX_QUESTIONS
< MAX_USER_CONNECTIONS
= MAX_QUERIES_PER_HOUR
< MAX_UPDATES_PER_HOUR
= MAX_CONNECTIONS_PER_HOUR

Weitergehende Informationen gibt es in http://dev.mysql.com/doc/refman/5.5/en/user-resources.html.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

ID: 3.24-31/9.0

Deutsche Telekom Gruppe Seite 17 /29



5. Protokollierung

Req 32 Zugriffe auf Datenbanksysteme sowie kritische Datenbank-Procedures und Datenbankinhalte mis-
sen geloggt werden.

Fir einen sicheren und nachvollziehbaren Betrieb einer Datenbank ist das Loggen wichtiger Betriebsinforma- tionen
notwendig. Hierzu zahlt zum Beispiel das Erfassen von erfolglosen Loginversuchen, um mdgliche Einbruchsversuche
zu entdecken. Die Protokollierung sicherheitsrelevanter Benutzeraktionen muss in Ubereinstimmung mit dem jeweils
gelten- den nationalen Recht erfolgen. Bei der Umsetzung von MaBnahmen, die sich aus dieser Anforderung ergeben,
sind die jeweils geltenden Beteiligungsrechte der zustandigen Sozialpartner sowie die jeweils bestehenden betriebli-
chen oder tariflichen Regelungen zu beachten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unbemerkt durchfiinrbare Angriffe

ID: 3.16-26/9.0

Req 33 Sicherheitsrelevante Ereignisse missen mit einem exakten Zeitstempel und einer eindeutigen Sy-
stembezeichnung protokolliert werden.

Sicherheitsrelevant sind jegliche Ereignisse, die Auswirkungen auf die Informationssicherheit (Vertraulichkeit, Integri-
tat, Verfligbarkeit) eines Systems haben kdnnen oder dessen mibrauchliche Verwendung anzeigen. Systeme miis-
sen das Auftreten von sicherheitsrelevanten Ereignissen protokollieren.

Um eine Zuordnung und Auswertung dieser Ereignisse zu ermdglichen, missen diese zusammen mit einer eindeuti-
gen Systembezeichnung (z. B. Hostname, IP- oder MAC-Adresse) und dem genauen Zeitpunkt des Auftretens
("Zeitstempel") protokolliert werden. Der Zeitstempel eines protokollierten Ereignisses muss mindestens folgende In-
formationen beinhalten:

< Datum des Ereignisses (Jahr, Monat, Tag)
« Uhrzeit des Ereignisses (Stunden, Minuten, Sekunden)
= Zeitzone, auf die sich diese Zeitangaben beziehen

Die Sicherheitsrelevanz konkreter Ereignisse ergibt sich individuell aus Art und Funktion des Systems sowie den darin
verarbeiteten Daten. Daher kann keine einheitliche Liste aus Ereignissen, die Sicherheitrelevanz besitzen, vorgegeben
werden. Relevante Ereignisse miissen passend zum System identifiziert werden. Die folgende Auflistung enthalt typi-
sche sicherheitsrelevante Ereignisse und ist entsprechend als eine grundlegende Orientierungshilfe bei der Identifika-
tion der sicherheitsrelevanten Ereignisse flir ein bestimmtes System zu verstehen.

Sicherheitsrelevantes Ereignis Informationen, die zum Ereignis zu protokollieren sind

Fehlerhafte Anmeldeversuche « hetroffenes Benutzerkonto,

= Anzahl der Fehlversuche

= Quelle des Zugriffs (IP-Adresse, Client-ID/Client-
Name, lokale Konsole, ...)

Systemzugriffe tber Benutzerkonten (einschliesslich Sy- = betroffenes Benutzerkonto
stem-Konten bzw. technischer Benutzerkonten) « Startzeit/Endzeit des Zugriffs (Anmeldung/Ab-
meldung)

= Quelle des Zugriffs (IP-Adresse, Client-ID/Client-
Name, lokale Konsole, ...)
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Anderungen an Benutzerkonten (einschliesslich System-
Konten bzw. technischer Benutzerkonten)

= Benutzerkonto, mit dem die Anderung vorgenom-
men wurde

= Benutzerkonto, an dem die Anderung vorgenom-
men wurde

= Art der vorgenommenen Anderung (Neueinrich-
tung, Aktivierung, Deaktivierung, Loschung,
Passwort-Riicksetzung, ...)

Anderungen der Rollenzuweisungen/Berechtigungen
von Benutzerkonten (einschliesslich System-Konten bzw.
technischer Benutzerkonten)

= Benutzerkonto, mit dem die Anderung vorgenom-
men wurde

= Benutzerkonto, an dem die Anderung vorgenom-
men wurde

= Bezeichnung der betroffenen Rolle / Typ der be-
troffenen Berechtigung

= Art der vorgenommenen Anderung (Rolle/Be-
rechtigung hinzugefligt, Rolle/Berechtigung ent-
fernt, ...)

Nutzung/Initiierung von kritischen Systemfunktionen

= Benutzerkonto, mit dem die Nutzung vorgenom-
men wurde
= Bezeichnung/Typ der genutzen Systemfunktion

Zugriff auf sensible Daten ("Sensitive Data"), die im Sy-
stem verarbeitet werden

= Benutzerkonto, mit dem der Zugriff vorgenom-
men wurde

= Bezeichnung des betroffenen Datenfelds (der In-
halt des Datenfelds sollte dabei nicht mit proto-
kolliert werden, um einen Datenabfluss (iber Log-
Dateien zu verhindern)

= Art des Zugriffs (Lesen, Andern, Loschen, ...

Abnormaler Anstieg in der Auslastung von Systemres-
sourcen, wie etwa Arbeitsspeicher, CPU, Netzwerk oder
Festplattenzugriffen tiber einen langeren Zeitraum

= Schwellwert der betroffenen Systemressource
= Dauer der Uberschreitung des Schwellwerts
= Hohe der Uberschreitung des Schwellwerts

Es miissen abhé&ngig vom individuellen System sinnvolle
Schwellwerte definiert werden.

Sonstige Ereignisse, die fiir versuchte oder erfolgreiche

Angriffe gegen das System Hinweise liefern kbnnen *)
*) Dies erfordert eine Identifizierung der wichtigsten, fiir das System typischerweise zu erwartenden Angriffsformen
und die Sicherstellung, dass zu deren Erkennung relevante Ereignisse durch das System tatséchlich protokolliert wer-
den. In der Regel kann das nur durch den Entwickler/Hersteller des Systems gewéhrleistet werden.

« individuell abhé&ngig von der Art des Ereignisses

Bei der Protokollierung missen die jeweils geltenden gesetzlichen und betrieblichen Bestimmungen beachtet wer-
den. Letztere umfassen insbesondere auch Vereinbarungen, die mit den betrieblichen Sozialpartnern getroffen wur-
den. Diese Bestimmungen besagen unter anderem, dass die Protokollierung von Ereignissen nur zweckgebunden er-
folgen darf. Die Protokollierung von Ereignissen zum Zweck der Arbeitskontrolle von Mitarbeitern ist nicht zuléssig.

Zudem muss - wie fiir jegliche Daten, die von einem System verarbeitet werden - auch fiir Protokollierungsdaten ein
angemessener Schutzbedarf beriicksichtigt und umgesetzt werden; dies gilt fir die Speicherung, die Ubertragung so-
wie den Zugriff. Insbesondere falls Wirkdaten in den Protokollierungsdaten enthalten sind, muss derselbe Schutzbe-
darf berticksichtigt werden, der auch firr die regulére Verarbeitung dieser Wirkdaten innerhalb des Quell-Systems An-
wendung findet.

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
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griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MalSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen die Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
« Abstreiten von durchgefiihrten Aktionen
< Unbemerkt durchflihrbare Angriffe

ID: 3.01-33/9.0

Req 34 Fir sicherheitsrelevante Protokollierungsdaten, die lokal erfasst werden, missen geltende Aufbe-
wahrungszeitrdume und Loschfristen eingehalten werden.

Aus Sicht der IT-Sicherheit wird auf einem System die lokale Erfassung von sicherheitsrelevanten Protokollierungsda-
ten nicht zwingend gefordert. Da lokal erfasste Protokollierungsdaten bei Systemstorungen beschédigt oder von ei-
nem erfolgreichen Angreifer gezielt manipuliert werden knnen, sind sie fiir sicherheitstechnische bzw. forensische
Analysen nur bedingt belastbar. Entsprechend ist fiir die IT-Sicherheit relevant, dass Protokollierungsdaten an einen
separaten Log Server weitergeleitet werden.

Eine lokale Erfassung kann dennoch erfolgen; beispielsweise falls bei der Erzeugung der Protokollierungsdaten eine
lokale Speicherung aufgrund technischer Ablaufe zunéchst unabdingbar ist oder es begriindete betriebliche Interes-
sen gibt, Protokollierungsdaten auch lokal vorzuhalten.

Folgende Grundregelung ist bei einer lokalen Erfassung von Protokollierungsdaten zu berlcksichtigen:
= Sicherheitsrelevante Protokollierungsdaten miissen fiir einen Zeitraum von 90 Tagen aufbewahrt werden.
(Diese Anforderung gilt nur, falls auf dem System keine zusétzliche Weiterleitung an einen separaten Log Ser-
ver umgesetzt ist und Protokollierungsdaten daher ausschlielSlich lokal erfasst werden.)
= Nach Ablauf von 90 Tagen muss eine umgehende Léschung von gespeicherten Protokollierungsdaten erfol-
gen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen (insbesondere im Zusammenhang mit personenbezogenen Daten) bestehen oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufklédrung von Systemstérungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berlicksichtigung der giltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Léschfristen fiir lokal erfasste sicherheitsrelevante Protokollierungsdaten auf einem beispielhaften
TK-System umgesetzt;

« Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Léschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen 6ffentlichen IP-Adressen durch die TK-Losung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Lésung: Léschung nach spate-
stens 24 Stunden
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Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-34/9.0

Req 35 Sicherheitsrelevante Protokollierungsdaten miissen umgehend nach deren Erzeugung an einen
Log-Server weitergeleitet werden.

Die sicherheitsrelevanten Protokollierungsdaten des Systems miissen umgehend nach deren Erzeugung an einen
Log-Server weitergeleitet werden.
Im Sinne der Anforderung muss der daflir genutzte Log-Server die folgenden Kriterien erfilllen:

= Der Log-Server muss dediziert fur die Vorhaltung von Protokollierungsdaten eingesetzt sein. Er darf keine wei-
teren Funktionen oder Dienste abbilden, die nicht in Relation zu dieser Aufgabe stehen. Eine zuldssige Aus-
nahme ist die Kombination eines Log Servers mit einer SIEM (Security Information and Event Management)
Ldsung.

= Der Log-Server muss vom System separiert sein. Er darf nicht als zusétzliches Modul unmittelbar mit auf dem
System betrieben werden.

= Der Log-Server muss zentral fur die Einsatzumgebung bereitstehen, zu der auch das System gehort.

Zur Ubertragung der Protokollierungsdaten an den Log-Server sollten bevorzugt auf diesen Zweck spezialisierte Stan-
dard-Protokolle (z. B. Syslog oder SNMPv3) zum Einsatz kommen.

Motivation: Werden Protokollierungsdaten nur lokal gespeichert, konnen diese im Fall einer erfolgreichen Kompromit-
tierung des Systems durch einen Angreifer manipuliert werden, um dessen Angriff und auf dem System durchgefiihrte
Aktionen zu verschleiern. Aus diesem Grund muss die Weiterleitung von Protokollierungsdaten an einen Log-Server
sehr zeitnah nach dem Auftreten eines sicherheitsrelevanten Ereignisses im Quell-System erfolgen. So stehen die an-
gefallenen Protokollierungsdaten separiert vom Quell-System und unabhéngig von dessen Zustand jederzeit fiir Ana-
lysen bereit. Die Verwendung eines zentralen Log-Servers fir eine Einsatzumgebung stellt sicher, dass auf die Logs
samtlicher IT/NT-Systeme dlieser Einsatzumgebung schnell und einheitlich zugegriffen und der Zugriff selbst optimal
in die Incident-Prozesse der Umgebung integriert werden kann.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten

= Stdrung der Verfligbarkeit

= Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-35/9.0

Req 36 Fir sicherheitsrelevante Protokollierungsdaten, die an den Log Server weitergeleitetet werden,
muss die Einhaltung geltender Aufbewahrungszeitraume und Léschfristen sichergestellt werden.

Folgende Grundregelung ist zu ber(cksichtigen:
= sicherheitsrelevante Protokollierungsdaten miissen auf dem Log Server flir einen Zeitraum von 90 Tagen auf-
bewahrt werden.
= nach Ablauf von 90 Tagen muss eine umgehende Loschung der auf dem Log Server gespeicherten Protokol-
lierungsdaten erfolgen.

Abweichungen
Abweichende Aufbewahrungszeitraume und Loschfristen kénnen durch gesetzliche oder regulatorische Anforderun-
gen bestehen (insbesondere im Zusammenhang mit personenbezogenen Daten) oder durch vertragliche Vereinba-
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rungen definiert sein. In diesen Fallen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Log Server in Verantwortung eines Dritten
Sollte der ausgewahlte Log Server nicht innerhalb derselben operativen Verantwortung liegen wie das Quellsystem
der Protokollierungsdaten, muss sichergestellt werden, dass dem verantwortlichen Betreiber des Log Servers die gl-
tigen Parameter fiir die zu empfangenden Protokollierungsdaten bekannt sind und durch diesen im Sinne der hier ge-
nannten Regelungen eingehalten werden.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufklédrung von Systemstérungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berlcksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Loschfristen flir ausgeleitete sicherheitsrelevante Protokollierungsdaten eines beispielhaften TK-
Systems auf dem separaten Log Server umgesetzt:

= Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Léschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen 6ffentlichen IP-Adressen durch die TK-Losung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Ldsung: Léschung spétestens
nach 24 Stunden

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.01-36/9.0

Req 37 Sicherheitsrelevante Protokollierungsdaten missen echtzeitnah an eine Erkennungs- und Reaki-
onslésung flr Sicherheitsvorfélle bereitgestellt werden.

Eine zul8ssige Erkennungs- und Reaktionslésung im Sinne dieser Anforderung muss die folgenden Kriterien erfiillen:
= Es erfolgt eine kontinuierliche Analyse bzw. Korrelation der aus angebundenen IT/NT-Systemen bereitgestell-
ten Protokollierungsdaten.
= Die Identifizierung bedrohlicher Aktivitdten und laufender Angriffe findet auf Basis einer fortlaufend aktuell ge-
haltenen Erkennungsmuster-Datenbank statt.
= Integrierte Alarmierungsprozesse l6sen im Fall eines Fundes die Einleitung von Gegenmaflinahmen aus.
= Sicherheitsexperten sind aktiv involviert in den Betrieb der Losung sowie die Auswertung von Alarmen,

Eine solche Lésung ist in ihrer Funktion nicht mit einem Log Server gleichzusetzen. Entsprechend muss die Bereitstel-
lung an eine Erkennungs- und Reaktionslésung stets zusétzlich zu einer vorhandenen Weiterleitung an einen Log Ser-
ver erfolgen. Eine Ausnahme besteht, falls der genutzte Log Server seinerseits die Protokollierungsdaten umgehend
nach Erhalt zusatzlich an eine Erkennungs- und Reaktionsldsung bereitstellt. In diesem Fall ist es ausreichend, dass
das System die Protokollierungsdaten nur an den Log Server weiterleitet.

Die Protokollierungsdaten missen ab dem Zeitpunkt ihrer Erzeugung im System innerhalb von 5 Minuten an die Er-
kennungs- und Reaktionsldsung bereitgestellt werden (“echtzeitnah”).

Die konkret zu unterstiitzenden technischen Schnittstellen und Protokolle flr die Bereitstellung werden durch die im
Einsatzumfeld des Systems verflighare Erkennungs- und Reaktionslosung sowie die technische Basis des Systems
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bestimmt.

Motivation: IT/NT-Systeme sind permanent sicherheitstechnischen Bedrohungen und Angriffen ausgesetzt. Mittels ei-
ner zentralen Analyse und der Korrelation erfasster System-Ereignisse ganzer IT-Landschaften in nahezu Echtzeit kén-
nen aktuelle Bedrohungen und laufende Angriffe auch tiber Systemgrenzen hinaus erkannt und zeitnah passende Ge-
genmalinahmen eingeleitet werden. Die unverzégerte Bereitstellung von Protokollierungsdaten an die Erkennungs-
und Reaktionsldsung ist essenziell fiir deren Effektivitat,

Umsetzungsbeispiel: Beispiel 1: Ein System auf Basis eines klassischen Servers erfasst sicherheitsrelevante Protokol-
lierungsdaten im lokalen Syslog oder Windows Event Log des Betriebssystems. Die Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) weitergeleitet.

Beispiel 2: Auf einem System wird ein EDR (“Endpoint Detection and Response”) Agent ausgefiihrt. Der EDR-Agent
leitet die von ihm auf dem System erfassten sicherheitsrelevanten Protokollierungsdaten kontinuierlich an das zentrale
Backend der EDR-Losung aus, auf dem die weitere Analyse, Angriffserkennung und Alarmbehandlung erfolgt.

Beispiel 3: Netzwerk-Komponenten stellen Ereignisse an ein SIEM bereit, die es ermdglichen, verddchtiges Kommuni-
kationsverhalten wie Netzwerk-Scans, unzuldssige Datenfliisse zwischen Netz-Segmenten oder aktive Verbindungen
bzw. Verbindungsversuche zu verdéchtigen Zielen im Internet zu entdecken. Im speziellen liefern Gateway Router aus
dem CNDTAG "Netflow" Logs, wahrend Forward Proxies Zugriffe auf Doménen und/oder IP-Adressen melden und Fi-
rewalls blockierte Verbindungsversuche loggen.

Beispiel 4: Auf Basis von Cloud-nativen Funktionen entwickelte Systeme erzeugen Protokollierungsdaten mittels der
Cloud-eigenen Protokollierungs- und Uberwachungsinfrastruktur direkt aus diesen Funktionen heraus. In einem sol-
chen System wird die Erzeugung sicherheitsrelevanter Protokollierungsdaten in den entsprechenden Konfigurations-
optionen der eingesetzten Cloud-nativen Funktionen gezielt aktiviert. Die entstehenden Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen. Einige Cloud-Anbieter leisten eine gewisse Angriffsmustererkennung bereits in der
Cloud-eigenen Uberwachungsinfrastruktur und erzeugen daraus spezifische Cloud-Alarme. Diese werden zusitzlich
an das SIEM (bertragen.

Beispiel 5: Ein System basiert auf einer SaaS (“Software as a Service”) Applikation eines Cloud-Anbieters. Typischer-
weise verantwortet im SaaS Modell der Cloud-Anbieter alle operativen Aspekte der Applikation, inkl. des Sicherheits-
managements. Der Cloud-Kunde selbst hat keinen Einfluss auf die zugrunde liegende technische Infrastruktur oder
den Betrieb der Applikation. Anhand von Vertragsvereinbarungen, anerkannten Zertifikaten und dokumentierten
Selbstausknften des Cloud-Anbieters wird formell Gberprift, dass der Cloud-Anbieter eine Erkennungs- und Reakti-
onslosung fir Sicherheitsvorfélle implementiert hat. Einige Cloud-Anbieter erzeugen zusétzlich dedizierte Protokollie-
rungsdaten tber sicherheitsrelevante Aktivitaten innerhalb der separaten Kunden-Mandanten ihrer SaaS Applikation
(beispielsweise zu Anderungen von Konfigurationseinstellungen, Berechtigungsvergaben oder Benutzer-Konten in-
nerhalb der Mandanten) und stellen diese den Cloud-Kunden zu Verfiigung. Diese sogenannten Audit-Logs werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchflihrbare Angriffe

ID: 3.01-37/9.0

Req 38 Wichtige Datenbank-Dienste und -Instanzen miissen kontinuierlich auf Missbrauchsszenarien hin
Uberwacht werden.

Die Uberwachung von Benutzeraktionen auf Missbrauch muss in Ubereinstimmung mit dem jeweils geltenden natio-
nalen Recht erfolgen.

Es muss eine Fallstudie zur Art des Dienstes/Nutzerdatens, der Anzahl der Eintrage und mdglichen Missbrauchssze-
narien geben, um das notwendige MaR an Uberwachung der Félle zu definieren.

= |nsider-Bedrohungen
= Anomalieerkennung
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« Accidential exposure

= Fehlkonfiguration

= Verwundbare Anwendung
< Machine Language Models
= Unsichere Daten im Transit

Motivation: Die missbrduchliche Nutzung von Datenbanksystemen ist vielféltig denkbar. Benutzer erzeugen eine un-
gewdhnlich hohe Datenlastrate beziehungsweise agieren zu ungewdéhnlichen Uhrzeiten. Angreifer nutzen bei Daten-
bankabfragen untibliche und kritische Befehle sowie Tools und Schadcode, um ihre Rechte zu erweitern. Um eine
missbréuchliche Nutzung zu erkennen, sollten Datenbanksysteme kontinuierlich auf Missbrauchsszenarien tber-
wacht werden etwa durch Datenbanktrigger und Logiiberwachung.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.16-32/9.0

Req 39 Massendatenexfiltration muss erkannt werden, wenn mehr als 100.000 Kundendaten und DSK2
oder DSK3 vorhanden sind.

Die Massendatenexfiltrationserkennung ist eine kritische Kontrolle, die Gberwacht, ob ungewohnlich groe Datenmen-
gen intern Ubertragen oder das Unternehmensnetzwerk oder die Datenbanksysteme verlassen. Wenn mehr als
100.000 Kundendatendaten — inshesondere als DSK2 oder DSK3 klassifiziert — abgerufen, kopiert oder ibertragen
werden, sollten automatisierte Alarme ausgeldst werden. Diese schwellenwertbasierte Erkennung sollte mit SIEM- und
User and Entity Behavior Analytics (UEBA)-Tools integriert werden, um Abweichungen von normalen Zugriffsmustern
zu identifizieren. Das System sollte den Zugriffskontext (Benutzerrolle, Zeit, Datensensitivitat und Ubertragungskanal)
korrelieren, um legitime Massenoperationen von potenziellen Exfiltrationsversuchen zu unterscheiden. Nach Ent-
deckung sollten vordefinierte Vorfallreaktions-Workflows die Aktivitat sofort isolieren, das Sicherheitsoperationszen-
trum informieren und forensische Beweise fiir die Untersuchung sichern.

Motivation: Kundendaten sind eines der wertvollsten Vermdgenswerte des Unternehmens. Deshalb missen wir alle
Mafinahmen ergreifen, um massenhafte Datenlecks, bdswillige Handlungen oder Missbrauch zu vermeiden. Dafiir
mutissen wir wissen, wie wir unsere Datensatze handhaben und nutzen.

Umsetzungsbeispiel: Technische Leitlinien und Implementierungsdetails werden ebenfalls auf dieser Seite bereitge-
stellt und kontinuierlich gepflegt:

https://yam-united.telekom.com/pages/psa/apps/wiki/wiki-sicherheitsanforderungen/list

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.16-33/9.0
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6. Technischer Basisschutz von IT-/NT-Systemen
6.1. Authentifizierung und Autorisierung

Req 40 Die Nutzung von schutzbedirftigen Funktionen des Systems sowie der Zugriff auf interne oder ver-
trauliche Daten darf nicht ohne vorhergehende Authentifizierung und Autorisierung ermdglicht wer-
den.

Die Nutzung von schutzbedirftigen Funktionen des Systems sowie der Zugriff auf Daten, die als intern oder vertrau-
lich eingestuft sind, darf erst nach einer eindeutigen Identifizierung und erfolgreichen Authentifizierung des Benutzers
anhand eines Benutzerkontos ermdglicht werden. Ein Benutzerkonto besteht aus einem eindeutigen Benutzernamen
und zugehdrigen Authentisierungsmerkmalen. Zudem muss verifiziert werden, dass der Benutzer innerhalb der ihm
im System zugeordneten Benutzerrolle fiir den Zugriff auf die betroffenen Funktionen und Daten legitimiert ist.

Eine Ausnahme hiervon sind Funktionen und Daten, die uneingeschréankt 6ffentlich genutzt werden dirfen; beispiels-
weise der Bereich einer Web-Seite im Internet, in dem nur &ffentliche Informationen bereitgestellt werden.

Beispiele fir Funktionen, die eine vorhergehende Authentifizierung erfordern:
= Fernzugriff auf Netzdienste (wie SSH, SFTP, Web-Dienste)
= |okaler Zugriff auf die Management-Konsole
= |okale Nutzung von Betriebssystem und Anwendungen

Diese Anforderung gilt ohne Einschrénkung auch fir jegliche maschinellen Zugriffe auf das System (Hier erfolgt die
Umsetzung in der Regel durch den Einsatz von sogenannten "technischen Benutzerkonten", auch "Machine-2-
Machine" oder "M2M"-Konten genannt).

Motivation: Die eindeutige Authentifizierung und Autorisierung von Zugriffen auf ein System sind elementar, um Funk-
tionen und Daten vor Missbrauch zu schiitzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID: 3.01-19/9.0

Req 41 Benutzerkonten miissen mit mindestens zwei Authentisierungsmerkmalen aus unterschiedlichen
Faktoren geschlitzt werden.

Samtliche Benutzerkonten des Systems miissen vor einer unberechtigten Nutzung geschiitzt werden.
Dies ist durch Verwendung von Authentisierungsmerkmalen umzusetzen, die eine eindeutige Identifizierung des legiti-
men Benutzers ermdglichen.

Authentisierungsmerkmale werden in {ibergeordneten Gruppen, sogenannten "Faktoren", differenziert:
« Faktor WISSEN: "etwas, das nur der legitime Benutzer weiss"
= Faktor BESITZ: "etwas, das nur der legitime Benutzer besitzt"
= Faktor INHARENZ: "etwas, das nur der legitime Benutzer ist"

Es missen mindestens zwei Authentisierungsmerkmale miteinander kombiniert werden.
Diese missen aus unterschiedlichen Faktoren stammen ("Multi-Faktor-Authentisierung"; kurz: "MFA").
Eine Kombination von Authentisierungsmerkmalen desselben Faktors (Beispiel: zwei unterschiedliche PINS) ist nicht
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z2ulassig.

Beispiele fur zulassige Authentisierungsmerkmale
« aus dem Faktor WISSEN: PINs, Passphrases (Passworter*)
= aus dem Faktor BESITZ: Smartcards, FIDO2 Level 2 Security Keys, Device-bound Passkeys, in einem TPM/
HSM gespeicherte kryptografische Schllissel, OTPs (One-Time Passwords) generiert in einer zum Einsatz in
der Deutschen Telekom freigegebenen Authenticator App
= aus dem Faktor INHARENZ: biometrische Merkmale wie Fingerabriicke, Iris- bzw. Retina-Scans, Gesichtser-
kennung

*) Wichtiger Hinweis zum Einsatz von Passwértern
Passworter missen als Authentisierungsmerkmal strikt vermieden werden.
Sie sind nur dann zuldssig, falls sicherere Alternativen nicht umgesetzt werden kénnen.

Grundsatzlich nicht zul&ssig sind Authentisierungsmerkmale, die leicht gefélscht oder manipuliert werden kénnen.
Dazu gehdren:

< Rufnummern und Anrufer-IDs

= |P-Adressen

= geografische Standorte

« \/PN-Zugehdrigkeiten und Netzwerkinformationen

= Status von Clients, etwa von Arbeitsplatzsystemen oder mobilen Endgeréten

Hinweis zu technischen Benutzerkonten

Fur den maschinellen Zugriff eingesetzte technische Benutzerkonten (auch unter dem Begriff "Machine-to-Machine"
bzw. "M2M"-Konten bekannt) sind von der Verpflichtung zur Multi-Faktor-Authentisierung ausgenommen, da eine sol-
che dorti.d.R. nicht umsetzbar ist.

Motivation: Benutzerkonten, die nicht liber angemessene Authentisierungsmerkmale geschtitzt sind, kénnen von ei-
nem Angreifer missbraucht werden, um unberechtigt auf ein System und die darauf gespeicherten Daten und Anwen-
dungen zuzugreifen. Aufgrund vielféltiger géngiger Angriffsmethoden ist der Schutz von Benutzerkonten durch ein
einzelnes Authentisierungsmerkmal mittlerweile als schwach zu bewerten, insbesondere, falls hier das klassische
Passwort zum Einsatz kommt. Eine Kombination von Authentisierungsmerkmalen aus unterschiedlichen Faktoren er-
hoht die Sicherheit fiir Benutzerkonten signifikant.

Umsetzungsbeispiel: Beispiele fur MFA

MFA Kombination Beschreibung Anmerkung zur Anwendung
Telekom "myCard" 1. Faktor: in Hardware implementier- |(keine)
plus PIN-Eingabe tes Zertifikat ("Besitz")
2. Faktor: PIN ("Wissen")
FIDO2 Level 2 Security Key 1. Faktor: in Hardware gespeicherter |Die Biometrie-Funktion muss vorab
plus Fingerabdruck Crypto-Schlssel ("Besitz") konfiguriert werden, da der
2. Faktor: Biometrisches Merkmal Biometrie-Sensor sonst nur als "Ta-
("Inh&renz") ste" funktioniert und somit
der 2. Faktor ("Inhérenz") nicht gege-
ben ware.
Device-bound Passkey in 1. Faktor: in Hardware gespeicherter |(keine)
WH4B* auf Nucleus PC Crypto-Schllssel ("Besitz")

plus PIN 2. Faktor: PIN ("Wissen")
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Device-bound Passkey in 1. Faktor: in Hardware gespeicherter |(keine)

Secure Enclave auf iOS Device Crypto-Schllssel ("Besitz")
plus FacelD 2. Faktor: Biometrisches Merkmal
("Inhérenz")
Passwort 1. Faktor: Passwort ("Wissen") Passworter sind nur dann zuldssig,
plus freigegebene OTP App 2. Faktor: spezifisch generiertes One |falls sicherere Alternativen
(z. B. MS Authenticator) Time Password ("Besitz") nicht umgesetzt werden kénnen.

Die Synchronisation der Authentica-
tor App tber einen Clouddienst
sowie das Teilen (z. B. (iber einen
Passwortmanager) des OTP

ist nicht zulassig.

*) WH4B: "Windows Hello for Business”

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID: 3.01-20/9.0

Req 42 Privilegierte Benutzerkonten miissen mit mindestens zwei Authentisierungsmerkmalen geschutzt
werden, die aus unterschiedlichen Faktoren stammen und erhéhte Resilienz gegen Phishing-An-
griffe bieten.

Ein privilegiertes Benutzerkonto ist ein Benutzerkonto, welches lber erweiterte Berechtigungen innerhalb eines Sy-
stems verfligt. Erweiterte Berechtigungen ermdglichen einen Zugriff auf Konfigurationseinstellungen, Funktionen oder
Datenbestande, der reguldren Benutzern des Systems nicht zu Verfiigung steht. In direkter Abhangigkeit zu den be-
sonderen Aufgaben, die mittels eines privilegierten Benutzerkontos innerhalb eines Systems wahrgenommen werden,
konnen die zugewiesenen erweiterten Berechtigungen spezifisch limitiert sein oder einen vollstandig uneingeschréank-
ten Systemzugriff umfassen.

Beispiele fir privilegierte Benutzerkonten:

= Konten fir Administrations-, Wartungs- oder Entstérungsaufgaben

= Konten fiir Benutzer-Verwaltungsaufgaben (z. B. Anlegen/Léschen von Benutzern; Zuweisen von Berechtigun-
gen; Passwort-Riicksetzungen)

= Konten, die zur Freigabe, Ausldsung oder Unterbindung von geschaftskritischen Vorgangen berechtigt sind

= Konten mit Zugriff auf Daten, die im Interesse des DTAG-Konzerns, dessen Kunden oder der Offentlichkeit als
SCD (Sensitive Customer Data) eingestuft sind

= Konten, die in hohem Umfang auf It. EU-DSGVO als ,personenbezogen* definierte Daten zugreifen kénnen (z.
B. Massenabruf von gréReren Teilen oder des vollstandigen Datenbestands)

Zum Schutz privilegierter Konten miissen mindestens zwei Authentisierungsmerkmale miteinander kombiniert wer-
den.

Diese miissen aus unterschiedlichen Faktoren ("WISSEN", "BESITZ" oder "INHARENZ") stammen.

Eine Kombination von Authentisierungsmerkmalen desselben Faktors ist nicht zuléssig.

Mindestens eines der Authentisierungsmerkmale darf nicht anféllig gegeniiber Phishing-Angriffen sein.

Bei einem Phishing-Angriff wird der legitime Nutzer trickreich manipuliert, um seine Anmeldedaten dem Angreifer of-
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fenzulegen, beispielsweise mittels geféalschter Anmelde-Seiten. Ein Phishing-Angriff kann auch gegen eine Kombinati-
on aus mehreren Authentisierungsmerkmalen erfolgen.

Phishing-resiliente Authentisierungsmerkmale verhindern Angriffe anhand ihrer technischen Umsetzung. Diese Au-
thentisierungsmerkmale nutzen kryptographische Verfahren und stellen eine starke Bindung zwischen dem Nutzer,
dem Gerét und dem Dienst her. Sie erfordern wéhrend der Authentisierung zusatzlich eine manuelle Nutzerinterakti-
on, die nicht automatisiert werden kann; beispielsweise, einen Fingerabdruck-Scan an einem Hardware Token abzu-
geben.

Als nicht anféllig gegeniiber Phishing-Angriffen gelten
= FIDO2 Level 2 Security Keys
= in Hardware implementierte Zertifikate

Wichtiger Hinweis zum Einsatz von Passwortern
Passworter mlssen als Authentisierungsmerkmal strikt vermieden werden.
Sie sind nur dann zul&ssig, falls sicherere Alternativen nicht umgesetzt werden kdnnen.

Hinweis zu technischen Benutzerkonten

Fur den maschinellen Zugriff eingesetzte technische Benutzerkonten (auch unter dem Begriff "Machine-to-Machine"
bzw. "M2M"-Konten bekannt) sind von der Verpflichtung zur Multi-Faktor-Authentisierung ausgenommen, da eine sol-
che dorti.d.R. nicht umsetzbar ist.

Motivation: Privilegierte Benutzerkonten stellen ein erhGhtes Risiko fir die Sicherheit eines Systems dar. Kompromit-
tiert ein Angreifer erfolgreich ein solches Benutzerkonto, erhélt er weitreichende Berechtigungen, mit denen er das Sy-
stem oder Systemanteile unter seine Kontrolle bringen, die Systemfunktionen stéren, verarbeitete Daten einse-
hen/manipulieren oder geschéftskritische Vorgénge beeinflussen kann. Die Kombination von mehreren Authentisie-
rungsmerkmalen unterschiedlicher Art minimiert das Risiko der Kompromittierung eines Benutzerkontos bereits signi-
fikant, jedoch muss fir privilegierte Benutzerkonten in besonderem MalSe auf Resilienz gegen Phishing-Angriffe ge-
achtet werden. Die zu beobachtenden Phishing-Angriffe werden zunehmend trickreicher und fiir Nutzer schwerer zu
erkennen, so dass eine Multifaktor-Authentifizierung ohne erhéhte Resilienz gegen Phishing nicht mehr als ausrer-
chend fiir privilegierte Benutzerkonten zu bewerten ist.

Umsetzungsbeispiel: Beispiele fiir MFA mit erhGhter Resilienz gegen Phishing-Angriffe

MFA Kombination Beschreibung Anmerkung zur Anwendung
Telekom "myCard" 1. Faktor: in Hardware implementier- |(keine)
plus PIN-Eingabe tes Zertifikat ("Besitz")
2. Faktor: PIN ("Wissen")
FIDO2 Level 2 Security Key 1. Faktor: in Hardware gespeicherter |Die Biometrie-Funktion muss vorab
plus Fingerabdruck Crypto-Schlssel ("Besitz") konfiguriert werden, da der
2. Faktor: Biometrisches Merkmal Biometrie-Sensor sonst nur als "Ta-
("Inh&renz") ste" funktioniert und somit
der 2. Faktor ("Inhérenz") nicht gege-
ben ware.
FIDO2 Level 2 Security Key 1. Faktor: in Hardware gespeicherter |(keine)
plus PIN-Eingabe Crypto-Schllssel ("Besitz")

2. Faktor: PIN ("Wissen")

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen
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